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LA COMUNICAZIONE DIGITALE NELLORGANIZZAZIONE DEGLI STUDI PROFESSIONALI:
OPPORTUNITA E PERICOLI LEGATI ALL’USO DELLE RETI

Il sistema di gestione Privacy negli studi professionali:
* la normativa
* gli obblighi di sicurezza delle infrastrutture
* ipossibili impatti a seguito della sentenza sul
Privacy Shield
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Giuseppe GALGANO - privacyinchiaro s.r.l.
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Esperienze in ambito Data Protection

Certificazioni/Qualificazioni

Incarichi come DPO

Consulenza alle organizzazioni in ambito protezione dei dati personali
Formatore sulla tematica Data Protection, relatore presso convegni e
commissario in sessioni di esame per certificazione figure privacy e DPO
Socio fondatore e amministratore di privacyinchiaro S.rl.,, societa
specializzata nei servizi alle organizzazioni in ambito Protezione dei Dati
Coordinatore del Gruppo DPO-Data Protection di Federmanager Roma
Componente del comitato scientifico di ASSODPO

Autore di articoli di divulgazione sullargomento e coautore del testo “La
certificazione della Data Protection” - Freni Angelo Editore

Data Protection Officer

Data Protection Auditor/Lead Auditor
AXELOS M_o_R® (2010) Foundation
Privacy Implementer PECB-CLPI 1ISO29100™
Privacy Consultant




Il problema non é fare la cosa giusta ...

... ma sapere quale sia la cosa giusta.

Lyndon B. Johnson
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Protezione dei dati personali

Perché I'argomento dovrebbe interessarmi?

Il sistema di gestione Privacy negli studi professionali
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La normativa

Il 24 MAGGIO 2016
entra in vigore il

REGOLAMENTO (UE) 2016/679
DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
del 27 aprile 2016

relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati).

Il Regolamento e divenuto totalmente applicabile il 25 maggio 2018.

Il sistema di gestione Privacy negli studi professionali °
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La normativa

Insieme di tutta la normativa riferita alla protezione dati
personali rappresentata, a titolo non esaustivo e dove
applicabile, da:

- Regolamento (UE) 2016/679 (GDPR);

- D.lgs. 196/2003 (Codice della Privacy);

- Direttiva (UE) 2016/680;

- D.lgs. 101/2018;

- D.lgs.51/2018;

- Linee Guida del EDPB (Comitato europeo per la protezione dei dati, ex WP29);
- regole deontologiche;

- autorizzazioni generali e provvedimenti dell’Autorita Garante;
- normativa internazionale di ambito;

« linee guida di e-privacy;

- norme tecniche sulla sicurezza dei trattamenti;

- ecC.

Il sistema di gestione Privacy negli studi professionali
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Il GDPR

oo o
Il Regolamento

* definisce i principi

* governa i rapporti tra i vari attori coinvolti

al fine di tutelare i dati personali delle persone
fisiche.

Tuttavia, il Regolamento non fornisce prescrizioni
precise e puntuali, check list o misure minime ma
lascia liberta di decisione.

Il sistema di gestione Privacy negli studi professionali
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LACCONTABILITY

Accountability — Principio di responsabilizzazione

Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle
finalita del trattamento, nonché dei rischi aventi probabilita e gravita diverse
per i diritti e le liberta delle persone fisiche, il titolare del trattamento mette in
atto misure tecniche e organizzative adeguate per garantire, ed essere in grado
di dimostrare, che il trattamento, effettuato dal titolare stesso o dal altri per
suo conto, e conforme al Regolamento e ne rispetta i principi di cui all’art. 5.
Dette misure devono essere riesaminate e, se del caso, aggiornate nel tempo.

‘ Il sistema di gestione Privacy negli studi professionali e
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| passi da compiere
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= Redazione della politica per la protezione dei dati
personali

" |Individuazione dei trattamenti effettuati e delle relative
basi legali

= Redazione dei registri del trattamento (del titolare e
del responsabile, qualora necessario)

" Predisposizione informative (dipendenti, utenti,
assistiti, sito web, utilizzo di cookies, ...)

= Organizzazione della gestione degli eventuali consensi
degli interessati

Il sistema di gestione Privacy negli studi professionali
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* Effettuazione dell’analisi dei rischi privacy
= Predisposizione documentazione:

o Procedura gestione violazioni
Procedura gestione diritti degli interessati
Privacy by design e by default
Regolamento utilizzo strumenti aziendali
Regolamento  gestione  videosorveglianza
istruzioni operative (se presente)

o Valutazioni su accountability
= Adozione misure di tutela dei sistemi informativi

O O O O

. . . . . . . .
o Il sistema di gestione Privacy negli studi professionali
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= Nomine a Responsabile del Trattamento per eventuali
fornitori con accesso ai dati personali

" Linee guida valutazione fornitori per conformita al
Regolamento

" Predisposizione di clausole protezione dati personali
per fornitori senza accesso a dati personali

" |struzioni per la conservazione dei documenti
elettronici e cartacei comprese le eventuali operazioni
di distruzione e/o smaltimento

= Eventuali DPIA

Il sistema di gestione Privacy negli studi professionali
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| passi da compiere
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" Predisposizione percorsi di istruzione per il personale
= Adeguamento organizzativo
= Valutazione sulla obbligatorieta/necessita del DPO
" |Individuazione e nomina del DPO e relativa

comunicazione all’Autorita Garante

= Revisione continua del sistema privacy aziendale

Il sistema di gestione Privacy negli studi professionali
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A che punto sono?

Quanto di questo e stato fatto nelle Vostre organizzazioni?

Siete certi che quanto predisposto risulti conforme al
Regolamento?

Potete garantire ai Vostri interessati la protezione dei loro
dati personali a Voi affidati?

Sareste in grado di «sostenere» un’ispezione dell’Autorita
Garante o del Nucleo Speciale Privacy della GdF?

Il sistema di gestione Privacy negli studi professionali
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Gli obblighi di sicurezza delle infrastrutture

Art 32: tenendo conto dello stato dell'arte e dei costi di
attuazione, nonché della natura, dell'oggetto, del contesto e
delle finalita del trattamento, come anche del rischio di varia
probabilita e gravita per i diritti e le liberta delle persone
fisiche, il titolare del trattamento e il responsabile del
trattamento mettono in atto misure tecniche e organizzative
adeguate per garantire un livello di sicurezza adeguato al
rischio.

Il sistema di gestione Privacy negli studi professionali
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Gli obblighi di sicurezza delle infrastrutture

Riservatezza, Integrita e Disponibilita (R.1.D.)
Sicurezza dei programmi

Sicurezza dei sistemi informatici

Sicurezza delle reti e delle connessioni

Il cloud

Le piattaforme di videoconferenze

Gli archivi cartacei

Il tema dell’' 10T

Il sistema di gestione Privacy negli studi professionali
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La normativa

Il 24 MAGGIO 2016
entra in vigore il

REGOLAMENTO (UE) 2016/679
DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
del 27 aprile 2016

relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati).

Il Regolamento e divenuto totalmente applicabile il 25 maggio 2018.

Il sistema di gestione Privacy negli studi professionali @
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La sentenza sul Privacy Shield

... 0 Sentenza Schrems Il

nhie Il sistema di gestione Privacy negli studi professionali



Puo darsi che non siate responsabili
per la situazione in cui vi trovate, ma
lo diventerete se non fate nulla per
cambiarla.

Martin Luther King
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GRAZIE PER L'ATTENZIONE

Per ulteriori approfondimenti, informazioni o necessita

Giuseppe GALGANO
giuseppe.galgano@privacyinchiaro.it
+39.3468657961



UTILIZZO DELLE SLIDE

Il materiale utilizzato per la trattazione degli argomenti affrontati nel corso e
propedeutico alla attivita di formazione e costituisce una mera
esemplificazione delle materie trattate.

Nessuna responsabilita legata a una decisione assunta sulla base delle
informazioni qui contenute potra, quindi, essere attribuita ai relatori o a
privacyinchiaro S.r.l.



