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GDPR

Un complesso percorso di riforma legislativa si € concluso il 4 maggio 2016 con la pubblicazione
nella Gazzetta ufficiale dell’Unione europea del:

» Regolamento (Ue) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE;

‘ 24 maggio 2016

Il Regolamento entra in vigore

‘ 25 maggio 2018

Il Regolamento € definitivamente applicabile in via diretta in futtii Paesi UE.
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Caratteristiche dello strumento
regolamentare:

» Direftta applicazione;

» Assenza della fase del recepimento;

» Rischio di eterogeneitd molto ridotto;

» Diretta giustiziabilitd difronte la Corte di Giustizio;

Peculiaritaa del GDPR:

- margini di intervento per il legislatore statale.

Esempio: etd minima per il consenso nei servizi della societad dell'informazione.




Definizioni — Art. 4

/Dato personale: Qualsiasi informazione riguardante una persona fisica identificata o)
identificabile («interessaton); si considera identificabile la persona fisica che pud essere
identificata, direttfamente o indirettamente, con particolare riferimento a un identificati- vo come
i nome, un numero di identificazione, dati relativi all’'ubicazione, un identificativo online o a uno o
piu elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica,
culturale o sociale;

- J

ﬁra’rtamento: qualsiasi operazione o insieme di operazioni, compiute con o senza I'ausilio di\
processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la
registrazione, I'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica,
I'estrazione, la consultazione, I'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi
alfra forma di messa a disposizione, il raffronto o l'inferconnessione, la limitazione, la
cancellazione o la distruzione.

/

o
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Definizioni — Art. 4

/Titolare: La persona fisica o giuridica, I'autoritd pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali;
quando le finalitd e i mezzi di tale trattamento sono determinati dal diritto dell’'Unione o degli Stati
membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione possono
essere stabiliti dal diritto dell’Unione o degli Stati membori.

- J

Responsabile: La persona fisica o giuridica, I'autoritd pubblica, il servizio o altro
organismo che tratta dati personali per conto del titolare del trattamento (art. 4).

Deve dare garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate.
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A chisi applica il GDPRe Art. 2

» | Regolamento si applica al “trattamento interamente o parziaimente
auvtomatizzato dei dati personali ed al trattamento non automatizzato di

dati personali contenuti in archivio”.

» |l GDPR non stabilisce nello specifico a chi si applica, ma elenca invece a

chi NON si applica, cioe ai trattamenti di dati personali:

Relativi ad attivitd che non sottostanno al diritto dell’Unione;

)
0’0

Effettuati da una persona fisica per attivitd personali o domestiche;

)
0’0

)
0’0

Effettuati dalle autoritd competenti ai fini di prevenzione, indagine,
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Art. 3 GDPR — ambito di applicazione territoriale

» |l presente regolamento si applica al trattamento dei dati personali effettuato nell ambito delle attivitd d
uno stabilimento da parte di un titolare del trattamento o di un responsabile del frattamento nell’Unione,
indipendentemente dal fatto che il trattamento sia effettuato o meno nell’Unione. (C22)

» Il presente regolamento si applica al trattamento dei dati personali di inferessati che si frovano nell’Unione,
effettuato da un ftitolare del trattamento o da un responsabile del trattamento che non e stabilito
nell’'Unione, quando le attivita di frattamento riguardano: (C23, C24)

I'offerta di beni o la prestazione di servizi ai suddetti interessati nell’Unione, indipendentemente
dall'obbligatorieta di un pagamento dell’interessato; oppure

il monitoraggio del loro comportamento nella misura in cui tale comportamento ha luogo all’interno
dell’Unione.

Campo d'applicazione territoriale

e
e ee?
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.
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Il principio di Accountabllity:
la «responsabilizzazione del Titolaren

Art. 24 GDPR

Tenuto confto:
della naturag;
dell’ambito di applicazione;
del contesto;
delle finalita del frattamento;
deirischi per i diritti e le liberta delle persone fisiche;
Il Titolare mette in atto misure:
o tecniche
o organizzative
Adeguate per:
garantire Dott. Sara del Grosso
ed essere in grado di dimostrare Data Protection Officer

e Privacy Consultant
Che il fraftamento e effettuato conformemente al Regolamento. !
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L'Adeguamento al GDPR
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Piano delle attivitd

Nomina Responsabili e
Autorizzati

Valutare I'esistenza di
sifuazione di
contitolarita

Adozione di Politiche e
Procedure Operative

Attuazione di misure
tecniche ed
organizzative
adeguate

Regole di
comportamento

Nomina del DPO

Registro dei
Trattamenti

Valutare il Rischio
connesso ai
trattamenti

Definire processo per
gestire il Data Breach

Aggiornamento di
informative e consensi

Predisposizione o
aggiornamento di
procedure

Sensibilizzare e
formare dipendenti e
collaboratori

Adeguare Informative
e Consensi

Piano di formazione
interno

Privacy by design e by
default

Gestione dei diritti
dell'interessato
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| DPO — Data Protection Officer

» || DPO va ad affiancarsi ai ruoli gia presenti nel vigente Codice privacy,
al «Titolarey, «Responsabilen e «iIncaricaton del trattamento dei dati.

Quando

Il Titolare del trattamento e il Responsabile

del trattamento designano sistematicamente

un Responsabile della protezione dei dati

ogniqualvolta:

> Il frattamento é effettuato da un’autorita
pubblica o da un organismo pubblico;

> Le atfivitd principali del Titolare del
frattamento o del Responsabile del
frattamento consistono in  trattamenti
che per loro natura, ambito di
applicazione e/o finalita richiedono il
monitoraggio regolare e sistematico
degli interessati su larga scala.

> Le atfivitd principali del Titolare del
fraftamento o del Responsabile del
frattamento consistono nel trattamento,
su larga scala, di categorie particolari di
dati personali o di dati relativi a
condanne penadli e a reati.

Compiti

II Responsabile della protezione dei dati € designato in
funzione delle qualitd professionali, in particolare della
conoscenza specialistica della normativa e delle prassi in

materia di protezione dei dati, e della capacita di assolvere i

compiti di cui all’art. 39 ovverosia:

» Informare e fornire consulenza al Titolare o al Responsabile
nonché ai dipendenti che eseguono il trattamento in
merito agli obblighi derivanti dalla normativa privacy;

> Sorvegdliare I'osservanza della normativa privacy nonché
delle politiche del Titolare o del Responsabile in materia di
protezione dei dati personali, compresi I'attribuzione delle
responsabilitd, la sensibilizzazione e la formazione del
personale che partecipa ai frattamenti e alle connesse
attivitd di conftrollo.

» Fornire, se richiesto, un parere in merito alla PIA e
sorvegliarne lo svolgimento.

» Cooperare con le Autorita di controllo

> Fungere da punto di contatto per le Autoritd di controllo
per questioni connesse al frattamento.

Dott. Sara del Grosso

Data Protection Officer
e Privacy Consultant

www.lexlink.it



Privacy by design e Privacy by default

Protezione dei dati fin dalla progettazione e protezione per

/

In base al principio «Privacy by

designn il Regolamento
prescrive che il Titolare del

trattamento debba applicare
misure tecniche e organizzative
adeguate volte ad attuare in
modo efficace i principi di
protezione dei dati e a integrare
nel trattamento le necessarie
garanzie per tutelare 1 diritti
degliinteressati.

Tale adempimento effettuato sia
al momento di determinare il
mezzo del trattamento (fase di
progettazione) sia all’atto del
trattamento stesso.

I\

In base al principio «Privacy by

defaulty il Regolamento prescrive

che il Titolare del ftrattamento
debba mettere in atto misure
tecniche ed organizzative
adeguate per garantire che
siano ftrattati, per impostazione
predefinita, solo i dati personali
necessari per ogni specifica
attivitd di tfrattamento.

Tale obbligo vale per la quantita
dei dati personali raccolti, la
portata del trattamento, il periodo
di conservazione e I'accessibilita.
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Registro del trattamenti — Art. 30

>

Il «<Registro delle attivita di tratamento) deve essere
redatto (anche in forma elettronico) sia dal Titolare
che dal Responsabile del trattamento e va esibito su
richiesta del Garante.

E il principale obbligo inerente il sistema
documentale di gestione della privacy contenente
tutti gli atti regolarmente aggiornati, elaborati per
soddisfare i requisiti di conformitd al Regolamento.

Tale obbligo (in accordo al principio di
accountabillity) impone a ciascun Titolare e
responsabile del Trattamento di conservare la
documentazione di tutti i trattamenti effettuati
indicando per ognuno di essi tutte le informazioni
indicate nel regolamento (dati di contatto, finalitq,
descrizione delle categorie di interessati e tipologia
dati, categoria di destinatari, data cancellazione,
misure di sicurezza tecniche e organizzative,...)

v" FORMA SCRITTA O FORMATO

ELETTRONICO

v DA AGGIORNARE NON SOLO

AL MUTARE DI UNO DEGLI

ELEMENTI DEL CONTENUTO

MINIMO!
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Registro del frattamenti

OBBLIGATORIO PER LE PP.AA

ECCEZIONI (ART. 30, PAR.5)

» IMPRESE O ORGANIZZAZIONI CON MENO DI 250
DIPENDENTI

a meno che il trattamento che esse effettuano possa
presentare: .

1. Unrischio peri diritti e le libertd dell’interessato;
2. lltrattamento non sia occasionale,

3. Includa il trattamento di categorie particolari di
dati di cui all'art. 9, paragrafo 1, o i dati personali
relativi a condanne penali e a reati di cui
all’articolo 10.

Finalita del Registro
(considerando 82)

Cooperazione con I' Autorita di
controllo;

Dimostrazione della conformitd all
Regolamento (accountability);
Monitoraggio dei trattamenti per il
titolare e per il responsabile.
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Privacy Impact Assessment (PIA): Art. 35
Valutazione d'impatto sulla protezione dei dati

» Tra i nuovi e i piu rilevanti oneri posti a carico del Titolare vi € quello della valutazione
preventiva d'impatto sulla protezione dei dati «Privacy Impact assessment (PIA)» o «Data
Protection Impact Assessment (DPIA)».

» Quando un trattamento prevede I'utilizzo di una nuova tecnologia o puo presentare un
rischio elevato per i diritti e le liberta delle persone fisiche, il Titolare del tfrattamento prima di
procedere deve preventivamente effettuare una valutazione dell'impatto del trattamento
previsto sulla protezione dei dati personali.

» La valutazione é soggetta a riesame periodico.

» Se la valutazione preventiva indica che il trattamento presenterebbe un rischio elevato in
assenza di misure adottate per attenuare il rischio, Il Titolare prima di procedere & tenuto a
consultare il Garante.

» OBBLIGO PER IL TITOLARE!
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Sanzioni amministrative pecuniarie — Art. 84

I Regolamento ha aumentato I'ammontare delle sanzioni amministrative pecuniarie,

classificabili in due macro-categorie:

1. una prima piu lieve, che coinvolge ad esempio i nuovi adempimenti in materia di
misure di sicurezza, fino a 10 milioni di euro o al 2% del fatturato globale annuo

mondiale dell’aziendq,

2. una seconda collegata alle violazione dei diritti dell’interessato, dei principi del
frattamento, delle norme sul tfrasferimento dei dati all'estero, con sanzioni fino a

20 milioni di euro e al 4% del fatturato.
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Data Breach

» Conla nozione di violazione dei dati personali «cd. Personal data breachesy, si intfende
la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso, in
modo accidentale o illecito, dai dati personali trasmessi, conservati o comunque

trattati.

» |l fitolare del trattamento, in caso di una violazione come sopra descritta, dovrd

mettere in atto, senza ingiustificato ritardo, due differenti azioni:

1. Notfifica della violazione all’ Autorita di controllo, ove possibile, entro 72 ore da quando

ne e venuto a conoscenza.

2. Segnalazione della violazione al diretto interessato (se rischio elevato per diritti e le

liberta delle persone fisiche) Dott. Sara del Grosso
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Consigli per la sicurezza del dati
aziendali

1. Conosci i tuoi dati: determina quali dati raccogli e condividi. Classificali in
base al loro livello di criticita e sensibilita;

2. Assicurati che le terze parti rispettino le tue politiche, come inserzionisti e
fornitori di servizi);

3. Audit annuale per stabilire quali dati ancora conservare: verifica se i dati
devono essere ancora conservati, aggregati o scartati, ed eventualmente
rimuovere in modo sicuro i dati non piu utilizzati. Crea una politica efficace di
conservazione dei dati;

4. Ink\]plhe.menia le best practice di sicurezza: crescono e-mail contraffatte,
phishing.

5. Avere un Team di soccorso h24: Le violazioni sono eventi interdisciplinari che
richiedono sfrategie e risposte coordinate e sopratfutto sono eventi che
potrebbero succedere in qualsiasi momento;

6. Rispetta le regole: Acquisisci familiaritd con le normative internazionali

nazionali e locali che riguardano specificamente la tua organizzazione. Bl e| Grosso
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Consigli per la sicurezza del dati
aziendali

7. La comunicazione e importante: avere un piano di comunicazione ben
eseguito non solo ridurre al minimo | danni e le potenziali conseguenze
legali, ma aftenua anche i danni alla reputazione di un’azienda.

8. Assumersi la responsabilita: i clienti vogliono che le organizzazioni si
assumano la  responsabilitd e le proteggano dalle potenziali
conseguenze di una violazione
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Consigli

Sul sito hitps://www.garanteprivacy.it nella sezione «Attivitd e documentiy

E possibile frovare modelli e risposte ad una serie di domande:
FAQ

> FAQ - Accesso ai dati bancari

> Chiamate promozionali indesiderate verso utenze fisse e mobili

> FAQ - Cookie

> FAQ - Definizione agevolata delle violazioni in materia di protezione dei dati personali

> FAQ - Dossier sanitario

> FAQ - Fascicolo sanitario

> FAQ - Fatturazione elettronica

> FAQ sul reqgistro delle attivita di frattamento

> FAQ - RPD

> FAQ - Scuola e privacy

> FAQ - Telefonate mute

> FAQ - Trasparenza online della PA e privacy

o Dott. Sara del Grosso
> Tutela dei diritti
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https://www.garanteprivacy.it/
https://www.garanteprivacy.it/web/guest/faq
https://www.garanteprivacy.it/web/guest/faq/accesso-ai-dati-bancari
https://www.garanteprivacy.it/web/guest/faq/chiamate-promozionali
https://www.garanteprivacy.it/web/guest/faq-cookie
https://www.garanteprivacy.it/web/guest/home/faq/definizione-agevolata-delle-violazioni-in-materia-di-protezione-dei-dati-personali
https://www.garanteprivacy.it/web/guest/faq/dossier-sanitario
https://www.garanteprivacy.it/web/guest/faq/fascicolo-sanitario
https://www.garanteprivacy.it/web/guest/home/faq/fatturazione-elettronica
https://www.garanteprivacy.it/web/guest/home/faq/registro-delle-attivita-di-trattamento
https://www.garanteprivacy.it/regolamentoue/rpd
https://www.garanteprivacy.it/web/guest/home/faq/scuola-e-privacy
https://www.garanteprivacy.it/web/guest/faq/telefonate-mute
https://www.garanteprivacy.it/web/guest/faq/trasparenza-online
https://www.garanteprivacy.it/web/guest/tutela-dei-diritti

Grazie per |I'attenzione
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