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Napoli, 15 Gennaio 2020

GDPR E SICUREZZA DATI: GLI ADEMPIMENTI PER 
PROFESSIONISTI ED IMPRESE

«DAL GDPR AL CYBER SECURITY ACT»

Dott. ing. Francesco Castagna
Resp. Sportello I4.0 OIN
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SCENARIO ATTUALE
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http://documenti.camera.it/leg18/dossier/pdf/DI0162.pdf

24 Settembre 2019
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GDPR
Regolamento (UE) 2016/679
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Per far sì che l’azienda, di qualsiasi dimensione, sia competitiva, il rischio è un

fattore che non può essere più trascurato.

Allora, che strada intraprendere?

RISK-BASED 
APPROACH
Una nuova filosofia di gestione.
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RISK-BASED APPROACH & GDPR

ü Individuazione del rischio connesso al trattamento;

ü Valutazione del suddetto rischio (in termini di origine, natura, probabilità e gravità);

ü Individuazione delle migliori prassi da mettere in atto per attenuarlo;

ü Evidenziazione e tracciabilità di quanto fatto per mostrare la compliance da parte del

titolare del trattamento.

1. Analisi del 
contesto

2.Valutazione 
dei rischi

3. Messa in  
conformità

4. Revisione 
dei processi

VERIFICA OTTEMPERANZA CONTINUA
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Obbligo di adottare 
misure tecniche e 

organizzative 
ADEGUATE alla 
valutazione dei 

rischi

Misure 
minime 

predefinite

D.lgs. 196/2003

GDPR
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https://www.agendadigitale.eu
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DIRITTI, DOVERI E PRINCIPI PRIVACY – GDPR 2016/679
Sicurezza dei dati e dei sistemi – art. 32

I Responsabili e i Titolari del trattamento sono soggetti all’obbligo generale di garantire la
sicurezza del trattamento dati, attraverso un adeguato livello di sicurezza mediante
adeguate misure tecniche e di organizzazione, tenuto conto di:
• Rischiosità del trattamento e del tipo di dati personali trattati, con particolare

riferimento ai diritti e alle libertà degli individui;
• Stato dell’arte, del costo dell’incremento e della natura, della portata, del contesto e

della finalità del trattamento

Le misure tecnico/organizzative includono:
ü Pseudonimizzazione e cifratura dei dati personali
ü Capacità di garantire su base permanente la riservatezza, l’integrità, la disponibilità, la

resilienza del sistema di trattamento
ü Capacità di ripristinare la disponibilità e l'accesso ai dati in caso di eventi dannosi

(materiali o tecnici)
ü Procedura per testare, verificare e valutare regolarmente l’efficacia delle misure

tecniche ed organizzative al fine di garantire la sicurezza del trattamento
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COSA CHIEDE il Regolamento (UE) 2016/679?

ACCOUNTABILITY
Il principio della responsabilizzazione dei

titolari nei confronti dei trattamenti da

questi effettuati, considerando ulteriori

elementi che sono rilevanti ai fini del

nuovo quadro normativo.
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COSA SONO TENUTI A FARE i titolari? 

ü Garantire l'osservanza delle disposizioni del Regolamento

ü Proteggere i dati e monitorare il livello di protezione

ü Dimostrare adeguatamente in che modo garantiscono tale 
osservanza.

Principio di 
accountability 
art.5 del GDPR 
delle aziende
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QUALE APPROCCIO propone il GDPR ai titolari del trattamento? 

Adotta una cultura organizzativa pro-

privacy è il miglior punto di partenza

per mitigare i rischi in quanto ciò

garantirà che tutti all'interno

dell'organizzazione adottino un

approccio di compliance centrato

sulla privacy.

Servirà dunque sia per ridurre i rischi per gli interessati sia per aiutare il

titolare del trattamento a rispettare gli obblighi di protezione dei dati
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COME FARE a rispettare quanto richiesto dal Regolamento? 

Il Regolamento fornisce diversi orientamenti per migliorare la sicurezza o semplicemente

ridurre al minimo la quantità di dati personali richiesti per un progetto.

Codici di condotta e/o certificazioni 

Implementare misure tecniche o organizzative 
adeguate, quali:

• la crittografia;

• la Pseudonimizzazione;

• altri passaggi per de-identificare i dati personali.
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COME FARE a rispettare quanto richiesto dal Regolamento? 

Possedere un Registro dei trattamenti (art. 30 del

GDPR) , nel quale si descrive il trattamento

(indicandone le finalità, le categorie di interessati e di

dati nonché quelle dei destinatari, così come il

contesto in cui le attività sono sviluppate)

Nominare, se la situazione lo richiede, un DPO (Data 

Protection Officer), le cui competenze gli consentono di 

supervisionare con occhio più critico i trattamenti e di 

consigliare il titolare nella sua attività.



Commissione ICT - Ordine degli Ingegneri della Provincia di Napoli 18

COME FARE a rispettare quanto richiesto dal Regolamento? 

Privacy by 
design

•Progettazione

Privacy by 
default

•Impostazioni 
predefinite

La protezione dei dati ed il loro trattamento
deve essere integrata nelle misure tecniche
e organizzative adeguate al rispetto dei
diritti degli interessati. – Le suddette misure
tecniche ed organizzative devono essere
riesaminate ed aggiornate “in continuo”

Possono essere trattati solo i dati personali
necessari per scopi specifici, con limitazione
quindi della quantità di dati raccolti, della
portata del trattamento, della accessibilità e
del periodo di conservazione



Commissione ICT - Ordine degli Ingegneri della Provincia di Napoli 19

COME FARE a rispettare quanto richiesto dal Regolamento? 

A completamento delle misure gestionali da adottare per la 

protezione dai rischi, il GDPR prevede anche la Valutazione d’Impatto

di un rischio sulla protezione dei dati. 

La Valutazione d’Impatto è lo  strumento pratico per assistere le 

organizzazioni in questo processo, considerando un approccio 

basato sul rischio
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VALUTAZIONE D’IMPATTO SULLA PROTEZIONE DEI DATI - DPIA

DI COSA SI TRATTA?

È una procedura, prevista dall’articolo 35 del Regolamento, 

che mira a descrivere un trattamento di dati per valutarne la 

necessità e la proporzionalità nonché i relativi rischi, allo 

scopo di apportare misure idonee ad affrontarli; permette 

inoltre di valutare e dimostrare la conformità con le norme 

in materia di protezione dei dati personali.
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DPIA: METODOLOGIA

ISO/IEC 27001:2013 à Sistema di Gestione della Sicurezza delle Informazioni

La conformità alla ISO 27001, pur certificata da un organismo di certificazione, non solleva

l'organizzazione dal rispetto delle misure minime di sicurezza e dalla produzione della

documentazione richiesta dalla legge sulla Privacy; La differenza sostanziale tra legge sulla Privacy e

la norma ISO 27001 è che la legge sulla privacy tutela dati personali, sensibili e non, mentre la ISO

27001 pur richiedendo che ciò sia fatto, s'interessa anche dei dati di business dell'organizzazione

che devono essere salvaguardati per l'interesse stesso dell'organizzazione.
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DPIA: METODOLOGIA
Lo standard ISO 27001 presenta molti punti in comune con la ISO 9001, che definisce i requisiti

di un sistema di gestione della qualità , ma che si differenzia in quanto segue un approccio

basato sulla gestione del rischio. Questo standard prevede, similmente a quanto previsto dai

sistemi per la gestione della qualità:

ü Pianificazione e Progettazione;

ü Implementazione;

ü Monitoraggio;

ü Mantenimento e Miglioramento.

Uno dei modi più diretti per effettuare un «trattamento del rischio» è quello di ridurlo ad un

livello accettabile, adottando dei controlli di sicurezza.
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Regolamento (UE) 2019/881 del Parlamento 
Europeo e del Consiglio del 17 aprile 2019 meglio 

conosciuto come «Cybersecurity Act»
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ll Regolamento mira a creare un quadro definito e 
armonizzato sulla certificazione della sicurezza informatica di 
prodotti ICT (Information and Communications Technology) e 

servizi digitali. Il fine è chiaramente quello di tutelare i 
consumatori e le aziende in un contesto in cui il livello di 

sicurezza di Internet è inferiore rispetto al livello di 
sofisticazione raggiunto dalla criminalità informatica e questo 
sta portando a un’erosione della fiducia nell’economia digitale
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Dalla «Privacy by Design»  del GDPR, ad un modello di 
«Security by design» del Cybersecurity Act» ottenuto 
elaborando la sicurezza informatica a partire dalla 
progettazione dei prodotti ICT. 

Questo obiettivo viene perseguito attraverso due macro 
misure: 
• viene rafforzato e specificato il ruolo dell’ENISA (Agenzia 

dell’Unione europea per la sicurezza delle reti e 
dell’informazione), 

• si introduce un sistema di certificazione della sicurezza 
informatica di tutti i prodotti e servizi digitali
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L’ENISA è stata istituita nel 2014 con mandato temporaneo, per migliorare la 
sicurezza informatica e delle reti di comunicazione dell’UE e rappresentare un 
centro di expertise per le istituzioni e gli Stati europei. 
Con il «Cybersecurity Act» l’ENISA – che storicamente è sempre stata unicamente 
un centro di assistenza tecnica nell’elaborazione delle politiche in tema di 
sicurezza informatica – è destinata ad assumere un ruolo centrale nella lotta ai 
cyber-attacchi. Infatti, mentre prima la gestione delle emergenze informatica era 
di competenza dei singoli Stati membri che si trovavano a fronteggiare da soli gli 
attacchi informatici, ora l’ENISA si occuperà, in via permanente, dell’attività di 
gestione operativa degli incidenti informatici a servizio degli Stati membri. 
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In particolare, stando a quanto previsto dagli artt. 7-12 del Regolamento, l’ENISA:

• contribuisce all’impegno dell’Unione per promuovere la cooperazione internazionali 
sulle questioni di cybersicurezza;

• sostiene e promuove lo sviluppo e l’attuazione della politica dell’Unione in materia di 
certificazione della cybersicurezza dei prodotti, dei servizi e dei processi ICT;

• esegue e mette a disposizione del pubblico analisi sulle tecnologie emergenti e le 
possibili minacce informatiche;

• sensibilizza e istruisce sui rischi connessi alla cybersicurezza e sulle buone pratiche;
• si occupa di ricerca e innovazione contribuendo, tra l’altro, all’agenda strategica di 

ricerca e innovazione dell’Unione europea nel campo della cybersicurezza.
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Il secondo pilastro portante del Regolamento è il sistema di certificazione 
europeo, che costituisce, appunto, il sistema di sicurezza by design. 
Attualmente esistono certificazioni nazionali, aventi validità interna e non 
riconosciute dagli altri Paesi dell’UE. Questa circostanza, oltre a diminuire 
la fiducia dei consumatori, rallenta e appesantisce economicamente gli 
scambi commerciali all’interno del mercato unico. Infatti, le imprese che 
intendono vendere i loro prodotti al di fuori dello Stato all’interno del 
quale hanno conseguito la certificazione, sono costrette ad espletare una 
sequela infinita di processi di certificazione (tanti sono i Paesi nei quali 
intendono allargare il proprio business, tante sono le certificazioni). 
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il Cybersecurity Act ha istituito un sistema europeo di certificazione 
della sicurezza informatica e dei servizi digitali, che, a norma 
dell’art. 51, persegue i seguenti obiettivi:
• proteggere i dati conservati, trasmessi o altrimenti trattati 

all’interno del ciclo di vita del prodotto/servizio/processo ICT;
• individuare e documentare le dipendenze e le vulnerabilità note;
• assicurare che i prodotti/servizi/processi ICT siano sicuri fin dalla 

progettazione e per impostazione predefinita;
• assicurare l’aggiornamento dei software e hardware dei 

prodotti/servizi/processi ICT, i quali non devono contenere 
vulnerabilità pubblicamente note e devono disporre di 
meccanismi per effettuare aggiornamenti protetti.
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Al fine di unificare i processi di certificazione verranno elaborate linee guida 
che renderanno le certificazioni omogenee e quindi riconosciute all’interno 
dell’Unione europea. 
• E’ previsto che la Commissione europea adotti schemi di certificazione-

sulla base dei modelli che predisposti dall’ENISA- mediante atti di 
esecuzione. 

• Successivamente le aziende – su base volontaria – presenteranno 
domanda di certificazione dei propri prodotti o servizi agli organismi 
accreditati. Così facendo, le certificazioni nazionali saranno gradualmente 
sostituite da quelle adottate sulla base degli schemi europei. 

• Infine, l’art. 53 prevede che in relazione a prodotti, servizi o processi che 
presentano un basso rischio- connesso al livello di affidabilità di base- le 
aziende possono sostituire la certificazione con un’autovalutazione della 
conformità agli standard europei (sotto responsabilità del fabbricante o 
del fornitore).
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Napoli, 15 Gennaio 2020

Grazie per l’attenzione!
Dott. ing. Francesco Castagna

Resp. Sportello I4.0 OIN
Email: francescocastagna@me.com

Mob.: +393485905081


