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Tale lavoro permette agli altri di accedere allopera
senza perdo modificarla e svilupparla commercialmente,
riconoscendo comunque lautore originale




Considerando 6 Regolamento Ue 2016/679

~\

“La rapidita dellevoluzione tecnologica e la globalizzazione comportano nuove sfide

per la protezione dei dati personali. La portata della condivisione e della raccolta di

dati personali € aumentata in modo significativo. La tecnologia attuale consente )

tanto alle imprese private quanto alle autorita pubbliche di utilizzare dati personali,

come mai in precedenza, nello svolgimento delle loro attivita. Sempre piu spesso, le

persone fisiche rendono disponibili al pubblico su scala mondiale informazioni
[personoli che li riguardano. La tecnologia ha trasformato leconomia e le relozioni}

sociali e dovrebbe facilitare ancora di piu la libera circolazione dei dati personali

allinterno dell'Unione e il loro trasferimento verso paesi terzi e organizzazioni

internazionali, garantendo al tempo stesso un elevato livello di protezione dei dati

personali.”



“la protezione delle persone fisiche con riguardo al trattamento

Dok

dei dati personali e un|diritto fondamentale

*Considerando 1 Regolamento Ue 2016/679



Generazioni in Rete
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«dato personaley: qualsiasi informazione
riguardante una  persona fisica
identificata o identificabile
(«interessatoy); si considera identificabile
lo persona fisica che puo essere
identificataq, direttamente o}

indirettamente....




Art. S - Principi alla base del Trattamento dei dati personali

|




Considerando n® 85 - 90 - Regolamento UE 2016/679
“Una violazione dei dati personali puo, se non affrontata in modo adeguato e
tempestivo, provocare danni fisici, materiali o immateriali alle persone fisiche...”

“.comunicare allinteressato la violazione dei dati personali senza indebito

ritardo, qualora questa violazione dei dati personali sia suscettibile di presentare

un rischio elevato per i diritti e le liberta della persona fisica...”

‘E opportuno verificare se siano state messe in atto tutte le misure tecnologiche e
organizzative adeguate di protezione per stabilire immediatamente se c'e stata
violazione dei dati personali e informare tempestivamente l'autorita di controllo e

linteressato...”



Come si lavorava anni fao...
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4,553,172,708
TOTAL RECORDS

HEALTHCARE 11,020,444 RECORDS (<1%)

HOSPITALITY 3,720,296 RECORDS (<1%)

GOVERNMENT 1,212,197,272 RECORDS (27%)

FINANCIAL 2,213,907 RECORDS (<19%)

ENTERTAINMENT 840,299 RECORDS (<1%)

PROFESSIONAL 106,001 RECORDS (<1%)

TECHNOLOGY 171,467,788 RECORDS (4%)

INDUSTRIAL 18,599,592 RECORDS (<1%)

INSURANCE 24,294 RECORDS (<19%)

NON-PROFIT 2,978 RECORDS (<1%)

EDUCATION 12,103,928 RECORDS (<1%) N £ LINDEXCOM
'January 2018 to June'201 8



NUMBER OF BREACH INCIDENTS BY SOURCE

945 FIRST HALF
TOTAL BREACHES OF 201 8
ACCIDENTAL LOSS
318 INCIDENTS (34%)
MALICIOUS MALICIOUS INSIDER
OUTSIDER 61 INCIDENTS (7%)

530 INCIDENTS

(56%) HACKTIVIST

23 INCIDENTS (2%)

UNKNOWN
13 INCIDENTS (1%)

Source: BREACHLEVELINDEX.COM
January 2018 to June 2018



‘Se il problema fosse solo tecnologico, la
tecnologia lo avrebbe gia risolto”



Cosa possiamo fare nei nostri studi?






Responsabile del trattamento




Art. 28 - GDPR

([Momino oGt prdzDanorma |
U

adotti tutte le misure richieste ai sensi dJdellarticolo 32

assista il titolare

su scelta del titolare del trattamento, cancelli o gli restituisca tutti

. . . .

dati personali dopo che e terminata la prestazione dei serviz

metta a disposizione

informa immediatamente il titolare




Considerando n® 142 e 146 - Regolamento UE 2016/679

“Qualora linteressato ritenga che siano stati violati i diritti di cui gode a norma
del presente regolomento, dJdovrebbe avere il Jdiritto..ad un ricorso
giurisdizionale..esercitare il diritto di ottenere il risarcimento del danno.”

‘Il titolare del trattamento o il responsabile del trattamento dovrebbe risarcire i
danni cagionati a una persona da un trattamento non conforme al presente
regolomento ma dovrebbe essere esonerato da tale responsabilita se dimostra

che l'evento dannoso non gli e in alcun modo imputabile. *

{

Art. 82 - Diritto al risarcimento e responsabilita



be carefully







Web drive-by 16,6%

Download di malware - 3,6%
Installazione diretta - 2,8%
Download da web [l 2.2%
Iniezione remota . 1,9%

Network propagation I 0,3%






ACCESS TO YOUR FILES AND
PRIVATE DATA HAS BEEN LOCKED.

Enter your payment details to
to gain access.

300 USD / €250 EUR

Raonsomware

MAKE PAYMENT

.




Keylogger



Qualche regola®:

1.
2.
St

4.

CEN T

10.

Installare app solo da fonti attendibili

Non cliccare su link sospetti

Effettuare sempre il logout delle
applicazioni

Non fidarsi di mail o sms che consigliano di
installare applicazioni

Mantenere il sistema operativo aggiornato
Non fornire informazioni personali tramite
mail e/o0 messaggi

Limitare l'invio di informazioni personali e
dei clienti attraverso le app di
messaggistica istantanea

Non utilizzare Wi-Fi pubblici per effettuare
transazioni o scambio di dati

Eseguire il backup delle informazioni sul
dispositivo

Cifrare i dispositivi

* Cybersecurity kit di sopravvivenza - Ed. goWare



Crittografia Crittografia:  Everificata  Sicurezzain Nl codice & C'é stata
end-to-end provider non dentith caso difurto  accessibile un"audit
pud accedere  interiocutore? chiavi per analisi?  Indipendente?

BBM (BlackBerry) © © & 6 6
Facebook Messenger (W) (W) Q W |
iMessage (Apple) o N
Signal (Open Whisper)
Skype (Microsoft) © © O O ©6
SnapChat ® ® ® ®
Telegram O O 6 '
Viber © O O o6
WhatsApp O


https://www.eff.org/pages/secure-messaging-scorecard

123456

| have been pwned?

Qualche regola*:

1.
2.
3.

Evitare il social login

Costruire password forti

Sostituirla spesso, sempre diversa,
lunga, mista, senza senso

Non salvare mai le password nel
browser

Usare un password manager (es. last
pass)

Usare l'autenticazione a due fattori

€ ¥ _

Safety Access

* Cybersecurity kit di sopravvivenza - Ed. goWare


https://www.teamsid.com/splashdatas-top-100-worst-passwords-of-2018/
https://haveibeenpwned.com/

L'importanza dei Backup

Es. Copia in locale -> Copia in un
Nas -> Copia offline o in remoto

Ripristino




Consapevolezza Buon senso
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